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1.- ANTECEDENTES Y JUSTIFICACION.

El servicio al ciudadano por la Administracion Plblica municipal obliga a ésta a transformarse en una
administracion electrdnica regida por el principio de eficacia que proclama el articulo 103 de nuestra
Constitucion.

Las tecnologias de la informacion y las comunicaciones hacen posible esto: por un lado, una
Administracion electronica que acerque la Administracion hasta los ciudadanos o hasta las oficinas y
despachos de las empresas y profesionales permitiéndoles relacionarse con ella recibiendo servicios e
informaciones directa e inmediatamente de la Administracion; y por otro lado, las tecnologias de la
informacion facilitan enormemente la gestion interna municipal haciendo a esta mas dinamica y eficiente.

El Ayuntamiento de Guadarrama inicié la implantacion de la Administracion electrénica en el afio 2008
mediante la aprobacion de un Reglamento de Administracion Electronica (ANEXO VII.- Reglamento de
Administracion Electronica) asi como con la implantacion y desarrollo de aplicaciones informaticas
especificas para la gestién municipal y de relacion con los ciudadanos.

Las Leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico suponen un nuevo impulso
en la implantacion y consolidacion de la Administracion Electrénica que requiere de otro nuevo esfuerzo
en el disefio e implementacion de las aplicaciones informaticas especificas de gestion municipal; es por
ello que se propone la contratacion de un servicio de asistencia técnica en los términos recogidos en el
presente pliego de prescripciones técnicas particulares.

2.- OBJETO DEL CONTRATO.

La presente contratacion tiene como objeto la asistencia y apoyo técnico en tareas de consultoria,
analisis, desarrollo , implantacion, administracion y gestion de soluciones informaticas especificas para el
Ayuntamiento de Guadarrama tendentes a la consolidacion de la Administracion electrénica municipal
global mediante la integracion de las diferentes aplicaciones existentes, asi como el mantenimiento de
equipos informaticos, la red y los sistemas de informacion ubicados en las distintas dependencias del
Ayuntamiento de Guadarrama, del modo que se indica en los apartados siguientes.

Las empresas licitantes deberan ofrecer un servicio integral de soporte, mantenimiento, evolucion y
mejora de los sistemas objeto del contrato, que permita disponer de los recursos técnicos necesarios en
cada momento para poder dar respuesta, con los niveles de calidad requeridos, y dentro de los plazos
exigidos, a las necesidades de soporte, actualizacion, mejora y evolucion funcional de los sistemas de
gestion de la administracion municipal.

No forman parte del presente contrato los gastos de inversion de nuevos equipos ni el correspondiente a
la sustitucion de piezas defectuosas, que podra contratarse o no a la empresa adjudicataria en funcion de
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los resultados de futuros contratos administrativos de suministros, pero si las horas de trabajo necesarias
para la sustitucion de dichas piezas de recambio o puesta en funcionamiento de nuevos equipos. Todo
ello sin perjuicio de lo sefialado en la Prescripcion 102 de este Pliego.

A.- A efectos de este Pliego se entendera por asistencia y apoyo técnico en tareas de consultoria,
analisis, disefio, desarrollo , implantacion; el mantenimiento y adaptacion - previo analisis y desarrollo-,
de las nuevas necesidades de integracion de las aplicaciones existentes o de otras nuevas con el objeto
de disponer de una Administracion electronica municipal global bien por demanda del propio
ayuntamiento, o bien por las exigencias normativas que requieran la modificacion o adaptacion de las
Aplzicaciones informaticas especificas actualmente existentes y operativas que se relacionan en el Anexo
111~

B.- Igualmente, dentro de las tareas de consultoria, analisis, disefio, desarrollo , implantacion se incluiran
la gestion de nwevas soluciones informaticas especificas para el Ayuntamiento que las nuevas
necesidades requieran dentro las horas de servicio previstas en este Pliego.

C.- A efectos de este Pliego se entendera por mantenimiento de equipos informaticos, todas aquellas
actuaciones sobre el sistema informatico que conduzcan a que el mismo quede operativo y en perfecto
grado de funcionamiento, incluida la restauracion del sistema operativo y reinstalacion de software en los
casos en los que la averia del equipo lo requiera. Dentro del contrato se incluyen todas aquellas acciones
(preventivas, correctivas y de valor anadido), asi como todas las operaciones necesarias —incluidos
nuevos desarrollos de software demandados, encaminadas a conseguir que el sistema informatico del
Ayuntamiento de Guadarrama funcione correctamente, en concreto:

A) Administracion del sistema. Tareas basicas de administracién del conjunto de equipos,
servidores y usuarios: - administracion de usuarios y grupos de trabajo, permisos y accesos -
administracion de estaciones de trabajo - administracion de servidores (incluyendo los
virtuales), asi como instalacion y configuracion de nuevos servidores que sean necesarios -
administracion de la red y su topologia - seguridad y monitorizacion de conexién a Internet para
todos los usuarios - proteccion del sistema contra ataques desde el exterior - copias de
seguridad de los datos - administracion de todas las cuentas de correo del Ayuntamiento
incluyendo los dispositivos mdviles (Iphone, Android, smartphone y similares).

B) Mantenimiento de equipos y programas. Servicios consistentes en el mantenimiento de
equipos de usuario, impresoras y recursos de red: - instalacion y reinstalacion de equipos, asi
como posible reubicacién de los mismos - instalacion, reinstalacion y migracion de versiones de
software - mantenimiento de ordenadores e impresoras - gestién de los recursos compartidos
en la red - instalacién y mantenimiento de los programas de cada usuario - gestion de los
recursos compartidos para cada puesto de trabajo - asistencia al trabajo informatico a los
usuarios - asistencia a la decision acerca de nuevos programas y/o productos a implantar -
gestion de la topologia de la red; asistencia a los usuarios en relacion a los aplicativos ya
instalados en el Ayuntamiento (incluidas la adaptacion, mejoras o modificaciones de los mismos
que en cada caso sean solicitadas).

C) Ayuda y formacion. Consistira basicamente en la asistencia, a nivel general, en tareas
informaticas al personal municipal y formacién especifica, a determinar, en materia informatica.

D) Asistencia técnica a proyectos de desarrollo de nuevos aplicativos y tareas de evolucion
tecnoldgica. El personal adscrito por la empresa adjudicataria a la prestacion del contrato
participara en proyectos que los responsables del Ayuntamiento de Guadarrama estimen

2 En el supuesto de que el adjudicatario propusiera nuevas soluciones y aplicaciones a las existentes serd por cuenta del mismo,- el
adjudicatario-, el coste de adaptacion, migracién de datos e implantacién de las nuevas aplicaciones.
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oportuno, realizando aquellas tareas que le sean asignadas por los responsables del proyecto.
La participacion puede corresponder a cualquiera de las fases de un proyecto, y siempre dentro
de la infraestructura objeto del presente contrato. Los tipos de proyectos en los que podran
participar son: Consultoria y apoyo al plan de modernizacién informatica y mejora continua del
sistema de informacion municipal del Ayuntamiento de Guadarrama. Desarrollo e implantacion
de nuevos productos o infraestructuras. Evolucion tecnoldgica de infraestructuras existentes y
migraciones de software. Modificaciones de configuracion para permitir su crecimiento.
Seguridad informatica tanto fisica como ldgica.

E) Registros estadisticos. La empresa adjudicataria debera llevar un registro de todos los datos
gue se consideren de interés; en concreto: - nUmero de intervenciones de hardware y software
- equipos reparados - equipos sustituidos - incidencias destacables - otros datos que se
consideren de interés. Asimismo, con periodicidad bimensual, la empresa adjudicataria
elaborara un informe en el que se haga un balance de los datos mas significativos y, si fuera
necesario, proponiendo acciones correctoras al Ayuntamiento.

3.- DESCRIPCION DEL SISTEMA INFORMATICO DEL AYUNTAMIENTO.

En el sistema informatico del Ayuntamiento de Guadarrama se incluyen los equipos (servidores,
unidades de copia, equipamiento de almacenamiento, PC's, terminales ligeros, ordenadores portatiles,
tablet PC's, impresoras, escaneres, webcams, lectores, grabadoras y regrabadoras, monitores, discos
duros externos, camaras digitales, memorias USB, tarjetas USB/PCI/PCMCIA, smartphones, y resto de
periféricos y accesorios) y aplicativos con garantia en vigor, asi como aquellos con garantia vencida.

El Ayuntamiento de Guadarrama utiliza en sus PCs y en la mayoria de sus servidores el sistema operativo
Microsoft Windows y tiene homogeneizadas sus redes de datos, simplificando por tanto la administracion
y facilitando un soporte remoto a los usuarios por parte de terceros. La solucion técnica ofertada se ha
de desarrollar en el marco del entorno tecnoldgico descrito, o se debera realizar una migracion a cargo
del adjudicatario que no cause ningln perjuicio al trabajo en el Ayuntamiento.

Con independencia de lo especificado en este apartado, el Ayuntamiento de Guadarrama también tiene
operativo servicios informaticos bajo sistema operativo GNU/Linux, consistentes en un servidor propio de
correo electronico donde se aloja cada una de las cuentas de email que actualmente dispone el
Ayuntamiento, y que también forman parte del presente contrato y por lo tanto deberan ser atendidos
por el adjudicatario.

En el ANEXO I se presenta una DESCRIPCION GENERAL DE LA FUNCIONALIDAD DE LA RED EXISTENTE
EN EL AYUNTAMIENTO DE GUADARRAMA al inicio del periodo de vigencia del contrato, con una breve
descripcion del entorno de trabajo en la que se desarrolla.

En el ANEXO II se incluye la RELACION DE ELEMENTOS HARDWARE AFECTOS A LA RED DE OFICINAS Y
EDIFICIOS DEL AYUNTAMIENTO DE GUADARRAMA que existen al inicio del periodo de vigencia del
contrato. La empresa adjudicataria debera atender cualquier equipo o periférico que por error u omision
no se haya incluido en el inventario de detalle.

En el ANEXO III se incluye Ia RELACION DE APLICATIVOS SOFTWARE OPERATIVOS EN EL
AYUNTAMIENTO DE GUADARRAMA al inicio del periodo de vigencia del contrato, con una breve
descripcion funcional y técnica de los mismos y una indicacion de su distribucion por las distintas areas
municipales asi como un diagrama de intercambio de informacion y documentacion a través de servicios
web de las mismas.
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4.- CONDICIONES DE PRESTACION DEL SERVICIO. HARDWARE. (MANTENIMIENTO GLOBAL
DE EQUIPAMIENTO Y SISTEMAS DE INFORMACION).

4.1. Ubicacion / horario de prestacion del servicio. Con caracter general, los servicios HARDWARE objeto
del presente contrato se efectuaran necesariamente en las propias dependencias municipales en horario
de oficinas y por un técnico (TASS) especialista en HARDWARE, en administracion de la red y fibra
oOptica de la empresa adjudicataria que debera adscribirlo al Ayuntamiento; asi, el adjudicatario debera
seguir el calendario de dias festivos propio del Ayuntamiento de Guadarrama. No obstante si de las
tareas a realizar (de reparacion o preparacion de equipos) y para el cumplimiento de los tiempos de
respuesta requiriera del empleo de mas técnicos y/o de otros horarios incluso de dias festivos sera
siempre a costa del adjudicatario. En todo caso, el Ayuntamiento de Guadarrama podra requerir una
actuacion de urgencia fuera del horario ordinario, a través del Jefe de Proyecto (JP) o Consultor-Analista
(CA) del servicio del adjudicatario.

4.2. Tiempo de respuesta. En funcion de la naturaleza de los equipos a mantener, asi como de la
magnitud de la incidencia, se establecen las siguientes criticidades:

- Criticidad maxima, para equipos que precisan de unas condiciones de servicio mas exigentes
(servidores, dispositivos de copia, seguridad perimetral, comunicaciones, impresoras de red)... Aviso
critico; el derivado de la paralizacion de la instalacion o una parte importante de ella. Tiempo de
respuesta: 1 hora. Tiempo maximo de resolucion 24 horas.

- Criticidad normal, para equipos que precisan unas condiciones de servicio intermedias (estaciones de
trabajo, portatiles, escaneres, monitores, impresoras locales y resto de equipamiento)... Aviso
normal; el que precisa una reparacion o ajuste, pero no implica paralizaciéon de ningun servicio.
Tiempo de respuesta: 2 horas. Tiempo maximo de resolucion 48 horas. Se entiende por tiempo de
respuesta como el plazo transcurrido desde la comunicacion de una incidencia hasta el momento en
que el adjudicatario se pone a disposicién del usuario en las instalaciones donde esté ubicado el
equipo, personandose en las mismas para resolverla o por control remoto cuando pueda resolverse
asi la incidencia. Se entiende por tiempo de solucion el plazo transcurrido entre la personacion del
personal técnico del adjudicatario en las instalaciones donde se halla ubicado el equipo, y la
aceptacion firmada de la resolucion de la incidencia. Se valorara positivamente cualquier mejora en
los tiempos de respuesta y resolucion.

4.3. Gestion de Garantias. Si el equipo averiado esta en garantia el adjudicatario gestionara la garantia
con el fabricante del equipo. Ello supondra tomar contacto, si fuera necesario, con los servicios técnicos
del garante, hacer los traslados que fueran precisos, realizar el seguimiento de la reparacion y
reinstalacion si fuera necesaria del software correspondiente. Todos los elementos que estan en garantia
recibiran el mismo protocolo de asistencia que los dispositivos bajo contrato de mantenimiento.

4.4, Mantenimiento de las instalaciones de la red de datos. Se considera mantenimiento de la red de
datos al servicio que se realiza por peticion del Ayuntamiento de Guadarrama para solucionar una averia
hardware que se presente en la conexidn de cualquiera de los equipos objeto del presente contrato a la
red de area local de las instalaciones donde esté ubicado el equipo, en la propia red o en los equipos de
electronica de red soporte de la misma, switches y/o hubs, objeto de este contrato. Si por la naturaleza
de la averia, debe sustituirse completamente algin punto de red, se hara con cargo a este servicio, y en
ningun caso se considerara como la instalacion de un nuevo punto. Se realizara por técnico especialista
en redes a cargo siempre del adjudicatario.

4.5. Reparacion averias de equipos. La reparacion de las averias de los equipos se realizard por
sustitucion de los elementos defectuosos. La reparacion de componentes sélo podra autorizarse cuando
no comporte disminucion de sus prestaciones y fiabilidad. Los elementos que deban ser sustituidos
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habran de serlo por repuestos originales o de calidad contrastada. La empresa adjudicataria debera
garantizar, bajo su responsabilidad, la prevision de cualquier clase de repuestos. Si resultase imposible,
habran de plantear en su oferta soluciones alternativas, como préstamos o cambio de equipos, o
cualquier otra que siempre debera ser aceptada por el Ayuntamiento.

4.6. Sustitucion de equipos. La empresa adjudicataria sustituira temporalmente, en el caso que la
reparacion de una averia no pudiese realizarse en el plazo previsto, el equipo o sistema, por otro de
similares caracteristicas e iguales o superiores prestaciones que ofrezca la misma funcionalidad, hasta la
resolucion definitiva de la averia. Igualmente se podra requerir la sustitucion, cuando la reparacion "in
situ" presente especiales dificultades, y el equipo averiado deba ser retirado para su reparacion en los
talleres del adjudicatario. En ambos casos, el adjudicatario proporcionara el equipo de sustitucién, de
iguales o superiores caracteristicas al equipo averiado. Si, ante la imposibilidad de reparar una averia,
fuera necesaria y urgente la sustitucion definitiva de un equipo por otro, éste sera suministrado por el
adjudicatario en los términos de la Prescripcion 102 de este Pliego. La empresa adjudicataria debera
dotarse y disponer en su almacén de un stock de equipos para sustitucion y material para reparacion de
forma que en caso de que la reparacion no pueda realizarse en el tiempo maximo de resolucidén que se
describe, se proceda a la sustitucion del mismo por un equipo de caracteristicas similares, procediendo a
reparar y reponer el equipo original del Ayuntamiento en el plazo estipulado.

4.7. Partes de mantenimiento: La empresa adjudicataria recibira los avisos de averias mediante el
correspondiente registro y debera documentar todas las acciones que realice relacionadas con el aviso
(tiempo de respuesta, tiempo de resolucion, piezas, gestién de garantia, motivo resolucion, registro de
sustituciones, plazos, etc.) y ponerlo a disposicion del Ayuntamiento en el informe y/o reunion mensual.
Ademas, todo el personal técnico que atienda el servicio dispondra de teléfono movil (suministrado por la
empresa adjudicataria) para aviso de las intervenciones urgentes via llamada de voz, sms o email.

4.8. Desarrollo del servicio. El adjudicatario debera nombrar un responsable (JP), que sera el interlocutor
Unico con las personas responsables nombradas por el Ayuntamiento. Ambas interlocuciones se reuniran,
al menos, mensualmente y analizaran tanto el servicio de mantenimiento y soporte realizado, como la
evolucion de los sistemas y necesidades. Para ello y con al menos dos dias de antelacion a la fecha
propuesta de reunion remitird el informe de seguimiento correspondiente. El informe del servicio
contemplard, al menos, los siguientes aspectos: seguimiento del servicio, coordinacion de las acciones en
curso, incidencias significativas ocurridas y gestion dada, analisis de problemas y recomendaciones sobre
la conveniencia de cambios de infraestructura, nuevos productos o estrategias o cualquier mejora que se
considere oportuna.

4.9. Otros recursos destinados al Servicio. Ademas de las operaciones y tareas realizadas por los
responsables y/o empleados (medios humanos) de la empresa adjudicataria ademas debera contar con
los medios técnicos y materiales de toda indole (herramientas, vehiculos,...) necesarios para el pleno
cumplimiento del objeto del contrato.

En el ANEXO IV se describe la actividad a realizar en cuanto al MANTENIMIENTO GENERAL DEL
EQUIPAMIENTO, especificandose las propias del mantenimiento preventivo, asi como , las del
mantenimiento correctivo.
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5.- CONDICIONES DE PRESTACION DEL SERVICIO. SOFTWARE. (SERVICIO DE
CONSULTORIA, ANALISIS, DESARROLLO E IMPLANTACION DE SOLUCIONES
INFORMATICAS).

5.1. Ubicacion/horario de prestacion del servicio. Se entiende la prestacion del contrato como de
resultado, por ello, el Servicio de Consultoria, Analisis, desarrollo e implantacion de soluciones
informaticas consistira en la implementacion de las mismas en plazos y con las funcionalidades marcadas
en el presente Pliego PT y, en el caso de las nuevas aplicaciones que se soliciten, en las Nota de encargo;
sin perjuicio de lo anterior, se desplazaran con caracter ordinario 2 técnicos SOFTWARE a las propias
dependencias municipales y en el horario habitual del Ayuntamiento de Guadarrama. No obstante, la
empresa adjudicataria podra realizar soporte por medios telematicos, siempre que ello suponga mejora
en el servicio prestado y se haya cubierto el minimo de soporte presencial de medios humanos adscritos
al contrato detallado a continuacion, en el apartado 8.

5.2. Desarrollo del servicio. El adjudicatario debera nombrar un responsable (JP), que sera el interlocutor
Unico con las personas responsables nombradas por el Ayuntamiento. Ambas interlocuciones se
reuniran, al menos, mensualmente y analizaran tanto el servicio de mantenimiento y soporte realizado,
como la evolucion de los nuevos desarrollos solicitados. Para ello y con al menos dos dias de antelacion
a la fecha propuesta de reunidon remitira el informe de seguimiento correspondiente. El informe del
servicio contemplara, al menos, los siguientes aspectos: seguimiento del servicio, coordinacion de las
acciones en curso, incidencias significativas ocurridas y gestion dada, analisis de problemas y
recomendaciones sobre la conveniencia de cambios de infraestructura, nuevos productos o estrategias o
cualquier mejora que se considere oportuna.

5.3. Informacion y Gestién de Incidencias o nuevos requerimientos. El ofertante incluird un conjunto de
servicios que garanticen el correcto funcionamiento de todas las aplicaciones informaticas instaladas,
relacionadas en el anexo III, proporcionando informacion en “tiempo real” adecuada sobre las
incidencias atendidas, asi como un informe de datos acumulados de incidencias y/o requerimientos por
aplicativo. La comunicacidon de incidencias o nuevos requerimientos se realizard preferentemente
mediante correo electronico, si bien como alternativa podria utilizarse fax o teléfono. En cualquier caso
la apertura o cierre de la comunicacién sera formalizado por el Ayuntamiento y su registro y datos son
confidenciales, no pudiendo ninguna de las partes divulgar sus contenidos a terceros sin la aprobacion
de la otra parte.

5.4. Requisitos de Migracion de Datos del Sistema Actual. El servicio propuesto implica como requisito
obligatorio el mantenimiento de la funcionalidad operativa total y permanente de aplicativos instalados en
el Ayuntamiento de Guadarrama, relacionados en el anexo III, o de los aplicativos que los sustituyan
ofertados por el adjudicatario; para ello si el adjudicatario tuviera que migrar los datos actuales o
histdricos a otras plataformas o aplicaciones debera realizar el analisis, estudio y recopilacion de la
informacion contenida en los aplicativos actuales, para incorporar al nuevo sistema como informacion de
partida.

A los anteriores efectos, el Ayuntamiento a la firma del contrato facilitard las Bases de Datos que
alimentan los diferentes aplicativos.

Seran de cuenta del adjudicatario todos los gastos necesarios para efectuar la migracion de los datos
actuales a una nueva Base de Datos, incluidos los de nuevas licencias, actualizaciones de las existentes y
cualquier otro que se produzca como consecuencia de este proceso , que en todo caso debera garantizar
como minimo la funcionalidad existente en la actualidad en todos los departamentos municipales.

Del mismo modo, todos estos procesos deberan realizarse sin perturbar el normal funcionamiento de la
actividad del Ayuntamiento.
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Si la migracion fuera necesaria, el adjudicatario debera presentar un plan de migracion del que se
valorara la fecha de finalizacion de los trabajos ofertada; en cualquier caso, se dispondra de un plazo
improrrogable de 2 meses desde la formalizacion del contrato para ultimar todos estos trabajos de
migracion. Si llegado el plazo previsto no se hubiese conseguido ultimar la migracion de los datos sera
considerado falta muy grave por incumplimiento contractual, pudiendo el ayuntamiento instar la
resolucion del contrato o ejercer y ejecutar las penalidades previstas en el régimen sancionador hasta el
total cumplimiento de la migracion de datos al sistema ofertado.

5.5. TAREAS.
Lo servicios a contratar se desglosan en las siguientes tareas:
5.5.1. MANTENIMIENTO CORRECTIVO:

El mantenimiento correctivo incluye la resolucidon de incidencias detectadas por los usuarios durante el
manejo del sistema y que requieren la modificacion/adaptacion de alguna de las aplicaciones en
mantenimiento.

También se incluyen en este apartado los trabajos de analisis y resolucion de incidencias de usuario que,
una vez analizadas, no requieran cambios o modificaciones de la aplicacion, pudiendo requerir
actuaciones técnicas, revision de datos, interfaces, etc.

La correccion de los defectos funcionales y técnicos de las aplicaciones cubiertas por el servicio de
mantenimiento incluye:

e Diagndstico del error/problema.

e Analisis funcional y técnico de la solucion.

o Desarrollo de las modificaciones a los sistemas (programacién y/o configuracion), incluyendo
pruebas unitarias documentadas.

e Pruebas documentadas del sistema en conjunto.

o Deteccion de problemas recurrentes, identificacion, analisis, disefio y ejecucién de las
correcciones necesarias para la resolucién de dichos problemas.

e Soporte a las areas usuarias en la resolucion de incidencias derivadas de una incorrecta operativa
de usuario, y que requieren intervencion para la restauracion de la informacion.

e Mantenimiento de la documentacion funcional y técnica del sistema.

Este mantenimiento se aplicara a todos los médulos de las aplicaciones existentes en el momento de la
adjudicacion, asi como a las incidencias derivadas de los nuevos desarrollos objeto de este servicio.

Estas tareas de soporte aseguraran la necesaria ayuda para procesos propios de usuario o la resolucion
de consultas o incidencias de cualquier clase sobre las aplicaciones implantadas, e incluira:

e La resolucion de peticiones de consulta o de soporte a procesos de usuario ante una incidencia.

e Documentacion de las consultas, incidencias, peticiones de cambio, y realizacion de las acciones
encaminadas a su resolucion. Asi como la documentacion y planificacion asociada a dicha
resolucion.

e Mantenimiento de la documentacién de usuario del sistema en caso necesario.

5.5.2. MANTENIMIENTO ADAPTATIVO:

La aparicion de nuevas versiones del Software de Base (Gestores de base de Datos, Servidor de
Aplicaciones, etc.) precisa de evoluciones en las aplicaciones para ir adaptandolas a estas, sin que el
servicio en las aplicaciones se vea afectado y de manera que las aplicaciones no se queden obsoletas y
puedan evolucionar con mayor facilidad y beneficiarse de las mejoras que aportan estas nuevas versiones
de software.
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5.5.3. MANTENIMIENTO EVOLUTIVO:

En relacion a las peticiones de mejora o nuevas funcionalidades que el Ayuntamiento formule, el
adjudicatario debera realizar las siguientes actividades asociadas al servicio de mantenimiento evolutivo
objeto de este contrato:

* Andlisis y disefio detallado de los desarrollos a medida necesarios en sistema con las nuevas
funcionalidades a implantar.

o Identificacion de los datos a tratar, y su repercusion en el modelo de datos el sistema.

e Carga inicial o migracion de los datos que fueran necesarios, en su caso.

e Elaboracion y ejecucion de los planes de prueba necesarios para la implantacion de las nuevas
funcionalidades.

e Elaboracion de los procedimientos de usuarios y actualizaciones de los correspondientes procesos
en el modelo de gestion del Ayuntamiento.

e Implantacion de la funcionalidad desarrollada.

e Planificacion e imparticion de la formacion necesaria en aquellas funcionalidades que la
requieran.

e Elaboracion de la documentacion técnica detallada, asi como de las consideraciones necesarias
para la correcta explotacion del sistema.

Con relacion a las peticiones de mejora o nuevas funcionalidades que el Ayuntamiento pueda formular, a
propuesta de las areas de gestion, el adjudicatario debera realizar las siguientes actividades asociadas al
servicio de mantenimiento evolutivo objeto de este contrato:

e Estudio del impacto en las aplicaciones de los cambios.

* Proponer la realizacion de los cambios y sus posibles alternativas.

« Estudio y seguimiento del rendimiento de las aplicaciones, analizando y corrigiendo las causas que
puedan dar lugar a malos tiempos de respuesta, si dependen de las aplicaciones.

e Andlisis y disefio detallado de la parametrizacion y desarrollos a medida necesarios relacionados
con las nuevas funcionalidades a implantar.

« Identificacion de los datos a tratar, y su repercusion en el modelo de datos del sistema.

« Carga inicial o migracion de los datos que fueran necesarios, en su caso.

e Elaboracion y ejecucion de los planes de prueba necesarios para la implantacion de las nuevas
funcionalidades.

e Elaboracion de los procedimientos de usuarios y actualizaciones de los correspondientes procesos
en el modelo de gestion del Ayuntamiento.

o Implantacion de la funcionalidad parametrizada o desarrollada en los ambitos organizativos
afectados.

» Planificacion e imparticion de la formacion necesaria en aquellas funcionalidades que la requieran.

» Elaboracion de la documentacion técnica detallada, asi como de las consideraciones necesarias para
la correcta explotacion del sistema.

Las tareas de mantenimiento evolutivo incluiran, ademas, las siguientes:

« Analisis de problemas de rendimiento en transacciones concretas, debido a problemas de desarrollo
y/o configuracion.

e Conversiones de datos, cargas, desarrollo de interfaces y soporte para otros proyectos de
Informatica del Ayuntamiento.

» Integracién de desarrollos.

» Validacion de la integridad de los datos del sistema.

e Formacion requerida por los usuarios del Ayuntamiento en relacion con las nuevas funcionalidades
implantadas.

e Puesta en produccion de los desarrollos.
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5.5.4. FUNCIONES DE SOPORTE:

Comprenden las asistencias técnicas y funcionales a los usuarios en el uso del sistema asociadas bien a la
resolucién de incidencias detectadas por los mismos o bien a la implantacion de nuevas funciones.

Una vez recibida la incidencia, analizada y clasificada, se procedera a su resolucion conforme a lo
sefalado anteriormente.

Estas tareas de soporte aseguraran la necesaria ayuda para procesos propios de usuario o la resolucion
de consultas o incidencias de cualquier clase sobre las aplicaciones implantadas, e incluira:

« La resolucion de peticiones de consulta o de soporte a procesos de usuario ante una incidencia.

e Documentacion de las consultas, incidencias, peticiones de cambio, y realizacién de las acciones
encaminadas a su resolucion. Asi como la documentacion y planificacion asociada a dicha resolucion.
e Mantenimiento de la documentacion de usuario del sistema en caso necesario.

El servicio de soporte también debe incluir el apoyo y asistencia a los usuarios de manera presencial
cuando se estime necesario en los procesos de implantacion de nuevas funcionalidades asociadas al
mantenimiento de los sistemas.

6.- PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.

6.1. Propiedad intelectual de los trabajos. El adjudicatario reconocera que toda la documentacion,
informacion vy ficheros de datos que se produzcan como resultado del contrato seran de propiedad Unica
y exclusiva del Ayuntamiento de Guadarrama, siendo irreproducible y no divulgable sin la expresa
autorizacion escrita de su propietario, el Ayuntamiento de Guadarrama.

6.2. Confidencialidad de la informacién. El adjudicatario queda expresamente obligado a mantener
absoluta confidencialidad y reserva sobre cualquier dato que se pueda conocer con ocasion del
cumplimiento del contrato, especialmente las de caracter personal, que no podra copiar o utilizar con una
finalidad diferente a la que figura en este pliego, ni tampoco ceder a otros ni tan solo a efectos de
conservacion sin la autorizacion escrita del Ayuntamiento. Igualmente el adjudicatario se compromete a
mantener absoluta confidencialidad y reserva sobre cualquier tipo de documentacion y/o informacion de
la que pueda disponer y en cualquier soporte con ocasion del cumplimiento del contrato, que no podra
copiar o utilizar con una finalidad diferente a la que figura en este pliego, ni tampoco ceder a otros ni
tan solo a efectos de conservacion sin la autorizacion escrita del Ayuntamiento.

El adjudicatario quedara obligado al cumplimiento de lo que dispone la Ley organica 15/1999 de 13
de diciembre, de regulacion del tratamiento automatizado de datos de caracter personal y en particular
del siguiente punto: "Aquellos, que por cuenta de terceros, presten servicios de tratamiento
automatizado de datos de caracter personal no podran aplicarlas o utilizarlas con finalidades diferentes a
las que figuren en el contrato de servicios, ni cederlas, ni tan solo para su conservacion, a otras
personas. Una vez acabada la prestacion contractual, los datos de caracter personal tratados seran
destruidas, a no ser que haya la autorizacion expresa de la persona a la cual se prestan los servicios,
porque razonablemente se podran almacenar con las apropiadas condiciones de seguridad por un periodo
de cinco afos".

Ademas la empresa adjudicataria debera incluir una cldusula de confidencialidad y secreto en los
términos descritos (art. 10 LOPD) en los contratos laborales que suscriban los trabajadores destinados a
la prestacion del servicio objeto del presente pliego.
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6.3. Seguridad. El adjudicatario se comprometera a la no difusion de ningun tipo de cddigo de acceso o
cualquier otro tipo de informacion que pueda facilitar la entrada a los sistemas del Ayuntamiento, asi
como a no hacer un uso incorrecto de los permisos y privilegios que se concedan a su personal para la
ejecucion de este contrato. En tal sentido, el adjudicatario se hara responsable de los perjuicios que se le
puedan ocasionar al Ayuntamiento debido al incumplimiento de cualquiera de las condiciones
mencionadas.

Los oferentes aportaran una Memoria descriptiva de las medidas que adoptaran para asegurar la
disponibilidad, confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

6.4. Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete a facilitar en
todo momento, a las personas designadas por el Ayuntamiento para estos efectos, la informacion y
documentacion que soliciten para disponer de un pleno conocimiento de las circunstancias en que se
desarrollen los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizadas para solucionarlos.

7.- DURACION DEL CONTRATO, PRORROGAS, FORMA DE PAGO Y SEGUIMIENTO.

7.1.-La duracion del contrato se fija en cuatro afios prorrogables por otros dos afios mas; se extendera
desde la fecha en que se firma el contrato.

7.2.- El proyecto sera abonado mediante facturas mensuales presentadas a través de la plataforma F@Ce
antes del dia 15 del mes siguiente al que correspondan que conformadas por el Responsable Técnico del
Contrato seran aprobadas por Junta de Gobierno y pagadas a fin del mes siguiente al que correspondan.

7.3.- A partir del afio 1 de vigencia del contrato se utilizard como base para actualizacion del precio la
publicada por el Instituto Nacional de Estadistica en cuanto a IPC.

7.4.- La gestion y seguimiento del contrato debe someterse a la supervision constante del Ayuntamiento

de Guadarrama a través de Concejalia de Nuevas Tecnologias y el Responsable técnico del contrato: el
Ingeniero Técnico Informatico municipal.

8.- EQUIPO DE TRABAJO.

En la proposicion correspondiente, el licitador presentard un equipo de trabajo integrado por técnicos,
que cubra para cada categoria profesional y afio las horas de servicio que figuran en la tabla siguiente,
de modo que con los miembros del equipo se cubra al completo el alcance funcional del sistema
detallado en el presente documento.
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Categoria Recursos Horas
ordinarios anuales
totales.
Jefe de Proyecto 1 75
Consultor Analista 1 1.100
Analista Programador 2 1.472
Técnico de sistemas/seguridad/apoyo 1 1.564
TOTAL CONTRATO 5 4.211

En el ANEXO V se detalla el PERFIL TECNICO MINIMO QUE DEBEN CUMPLIR LOS MEDIOS HUMANOS
AFECTOS AL CONTRATO, asi como el nivel de experiencia requerido para cada puesto de trabajo.

9.- GARANTIA DE LOS TRABAJOS.
El adjudicatario debera garantizar los trabajos derivados de la presente contratacion por un plazo de dos

afios, a contar desde la finalizacion del contrato, obligandose a realizar durante dicho periodo los cambios
necesarios para solventar las deficiencias detectadas imputables a la firma adjudicataria.

10.- SUMINISTRO HARDWARE.

Como prestacion accesoria al contrato, el adjudicatario tendra la capacidad de suministrar equipos o
componentes con caracter general para sustitucion de equipos o piezas averiadas en general; todo ello
hasta un limite de importe anual maximo de 18.000 "00 euros sin IVA.

El suministro se instrumentara a través de la tramitacién de ordenes de gasto que requeriran ser
aprobadas por la Junta de Gobierno.
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ANEXO |: DESCRIPCION GENERAL DE LA FUNCIONALIDAD DE LA RED
EXISTENTE EN EL AYUNTAMIENTO DE GUADARRAMA AL INIC 10 DEL
PERIODO DE VIGENCIA DEL CONTRATO.

La red de datos del Ayuntamiento de Guadarrama, estad formada por una red local (LAN) que
comunica un edificio central con varios edificios anexos unidos mediante fibra dptica multimodo propia.

Internamente, la red de area local de cada uno de los edificios esta formada por un patch panel,
punto de partida de todo el cableado UTP hacia cada puesto de trabajo. Cada uno de los patch panel
esta conectado a un switch que da servicio a cada puesto de trabajo y que a su vez esta conectado a la
fibra dptica mediante un transformador de fibra a R145.

Existe un servidor principal de dominio (Active Directory) ubicado en el edificio central, el cual
controla todos los ordenadores conectados a éste y que se encarga de asignar los permisos a cada uno
de los usuarios. Tienen servidores de dominio independientes la Oficina de Policia Local y el
Polideportivo.

Todos los ordenadores tienen instalado el sistema operativo Windows y estan configurados
mediante el protocolo de internet 4(TCP/IPv4) con una IP asignada a cada uno de ellos.

Todos los datos estan centralizados en un servidor de datos que estd ubicado en el edificio
central y al cual accede cada uno de los usuarios a sus archivos y carpetas.

El seguimiento de expedientes (Seguex) tiene un servidor dedicado al cual acceden todos los
usuarios mediante la red local y los ciudadanos a través de internet.

La conexidn a internet se realiza a través de dos conexiones de fibra optica de 300Mb y 1 ADSL
de 10 Mb de Telefénica y de 2 enlaces de radio de Iberbanda. Todas ellas protegidas y balanceadas
mediante un cortafuegos Fortinet.

En los edificios no conectados mediante fibra dptica al edificio central existe una red local entre
los ordenadores donde tienen su propia ADSL para la salida a internet.
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INVENTARIO DE HARDWARE DEL AYUNTAMIENTO DE GUADARRAMA

OFICINAS Y EDIFICIOS DEL
AYUNTAMIENTO DE GUADARRAMA QUE EXISTEN AL INICIO DE L PERIODO DE VIGENCIA DEL CONTRATO.

SECRETARIA, REGISTRO, CONSERIERIA, ORGANOS DE GOBIERNO E INFORMATICA

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL PORTATIL|PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER |1\ al AmBRICO [TELEFONOS (17 W8 W10 PROYECTOR
No 8 10 8 1 11 8 13 8 28 4 1 1 3
CONTABILIDAD, TESORERIA, RECAUDACION, CONTRATACION, PREVENCION DE RIESGOS, DES. LOCAL Y PERSONAL

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL PORTATIL|PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER [\ a1 AvBRICO [TELEFONOS [0 W8 W10 PROYECTOR
No 18 8 8 17 13 31
URBANISMO, CATASTRO, CEMENTERIO Y OBRAS Y SERVICIOS

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL |[PORTATIL |PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER [} 1 #vBRico [TELEFONOS |7 W8 W10 PROYECTOR
No 6 3 6 10 3 4 4 16
POLICIA LOCAL Y PROTECCION CIVIL

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL |[PORTATIL |PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER |1\ a1 AmBRICO [TELEFONOS |2 W8 W10 PROYECTOR
No 4 5 3 8 2 1 9 3 1

Pag. 14

Podra validar este documento en https://www.registroelectronico.guadarrama.es, introduciendo el siguiente cédigo: DF2D1C67ED6CEEFEEA49ES8AG605A187FB



AYUNTAMIENTO DE GUADARRAMA (MADRID)

Plaza Mayor, n° 5 - 28440 Guadarrama (Madrid) - Teléfono: 91 854 00 51 - Fax: 91 854 10 53 - C.I.F. P-2806800E

www.ayuntamientodeguadarrama.es

SERVICIO DE JUVENTUD, MUJERY HOGAR DEL MAYOR

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL [PORTATIL |PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER |1\ a1 AmBRICO [TELEFONOS |7 W8 W10 PROYECTOR
No 4 15 8 2 2 2 1 o 1 1
CULTURA, BIBLIOTECA Y AULA INFORMATICA

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL [PORTATIL |PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER [[\x #vBRICO [TELEFONOS |7 W8 W10 PROYECTOR
NO 25 8 1 3 1 8 1 2
POLIDEPOTIVO

IMPRESORAS IMPRESORAS AURICULAR . PORTATIL |[PORTATIL |PORTATIL
HARDWARE - [PC_XP PC_W7 PC_W8 PC_W10 LOCALES ETIQUETAS ESCANER |1\ uprico [TELEFONOS |00 W8 W10 PROYECTOR
No _ 3 6 4 4 3 1 10
TOTALES |68 55 38 1 55 18 34 14 111 9 1 1 7
INFORMATICA (SERVIDORES, SWITCH, SAIS, ETC.)
ARDWARE... SERVIDORES|SERVIDORES (SERVIDORES ~SERVIDORES [>/' 1" Sy SWITCH  ITRANSFORM. * CORTAFUEGOS| R FAPOR ITELEFONOSI ) o |ac

W2003 W2008 W2012 LINUX PUERTOS BUERTOS bUERTOS [PE FIBRA FORTIGATE | Canca MOVILES
No _, 4 1 5 1 10 6 15 12 1 1 45 11 3
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DESCRIPCIONES DE LAS APLICACIONES
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INFORMATICAS

SOTWARE ESPECIFICAS EXISTENTES EN EL AYUNTAMIENTO.

La gestion informatica de los datos del Ayuntamiento se centra en SEGUEX, una aplicacion web

que gestiona los expedientes y sus documentos y que se completa mediante las aplicaciones de
los diferentes departamentos.

Todas las aplicaciones o mddulos expuestos a continuacidon tienen los siguientes
requerimientos:

Todos los mddulos o aplicativos utilizan una base de datos de terceros comun y
cumpliendo con la Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de
Datos de Caracter Personal.
Todos los mddulos o aplicativos estan en constante crecimiento ya que se
implementaran las nuevas mejoras que requiera el departamento dependiente y
orientadas a la integracién en SEGUEX como herramienta vertebral de la gestion

municipal.

DIAGRAMA DE INTERCAMBIO DE INFORMACION A TRAVES DE SERVICIOS WEB

CONTABILIDAD

Envin da documentos
contables y peticion de
firma

Peticitn de autorizaclin de propuesias
de gasio junio con anexcs y datos

ierceros

Propuestas-autorizadas

i PROPUESTAS Y ORDENES
DE GASTOS

Peticidn de fiscalizacion de
Grdenes de gasto junio con
los anexos

 Ordenes fiscalizadas

Relaciones de pagos,
relaciones de fiscalizacion
y aprobacion de facturas y

decretos

SEGUEX

1. Facturas recibidas
desde punto general de

Documentacion extema de
pagos

REGISTRO DE FACTURAS,
TESORERIA Y PREVISION
DE PAGOS

3. Datos de conformacion/
aprobacionrechazo de
facturas

2. Datos a reglstrar an &
registro contable de
faciuras

3 facturas (FACa)

REGISTRO Y
TRAMITACION EFACTURA

% En el supuesto de que el adjudicatario propusieeazas soluciones y aplicaciones a las existertéspor cuenta
del mismo,- el adjudicatario-, el coste de adaptacmigracién de datos e implantacién de las ag&plicaciones.
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Las descripciones funcionales y técnicas de las aplicaciones existentes se detallan a
continuacion:

DESCRIPCIONES FUNCIONALES

REGISTRO, GESTION DE EXPEDIENTES Y DOCUMENTACION DIGITAL (SEGUEX).

Registro de entrada y salida

Modulo de registro de entrada y salida integrado en SEGUEX (Seguimiento y gestion de
expedientes). Este moédulo incluye la compulsa digital de todos los documentos que entran en el
Ayuntamiento a través de firma digital.

Descripcion de las utilidades:

+ Registro de entrada y salida de documentacion

» Registro Face (esta utilidad se configura como mddulo independiente)

« Seguimiento digital de la tramitacion del registro.

e Permite incorporar los registros a los expedientes creados desde SEGUEX.

» La posibilidad de consultar, visualizar y gestionar registros tanto del afio actual como de
afios anteriores. Para facilitar la busqueda de cualquier registro, existe la posibilidad de
filtrar por cualquier campo que compone el registro.

« Posibilidad de guardar los documentos del ciudadano para futuros tramites.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000.

Registro Historico

INTsa — SIRAL — wRegGen. Aplicativo de consulta de todos los registros de entrada y salida
desde el afio 1999.

Gestion de expedientes/Gestion documental

SEGUEX (Seguimiento y gestion de expedientes). Aplicacion web que gestiona digitalmente todos
los expedientes del Ayuntamiento, permitiendo la tramitacion paso a paso a través procedimientos
configurables, inclusion de documentacion en cada uno de los tramites y consultas tanto de expedientes
abiertos como cerrados, gestion de permisos, permitiendo definir el acceso a los expedientes en funcion
del negociado gestor y/o el que lo inicie.

Igualmente permite a través de internet el acceso a los interesados en el expediente a la
consulta mediante visualizacién de todos los documentos en él incluidos.

Esta aplicacion engloba todos los procesos de administracion electronica, tanto interna (firma
electronica, compulsa digital, factura electronica...) como externa (servicios para el ciudadano) y esta

vinculada a través de servicios web (intercambio de datos, insercién automatica de documentos...) con la
mayoria de las aplicaciones de cada departamento.
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Descripcion de las utilidades:

» Gestidn de negociados.

= Gestidn de tipos documentales.

= Definicién de las tramitaciones de los tipos documentales, tanto la tramitacién como los
documentos a incluir en cada paso.

= Creacién de expedientes y movimiento entre negociados.

= Inclusion de documentacion digitalizada a los expedientes.

= Posibilidad de correccion de errores mediante la anulacion de la inclusion de
documentos en un expediente por error, generando automaticamente la diligencia de
subsanacion y su envio a firma autorizada.

= Gestidn de permisos por expediente, tipo documental o ejercicio.

= Servicios web para recepcidén automatica de documentacion para expedientes (recepcion
automatica de AFs, RPs, ADs con su correspondiente peticion de firma).

» Gestion de interesados de los expedientes.

= Consulta de expedientes por cualquier campo

= Posibilidad de vincular de expedientes.

= Posibilidad de creacidon de subexpedientes hasta 5 niveles.

= Comunicacion por e-mail al ciudadano de la resolucidon de su expediente, al incorporarla
al Registro de Salida.

» Gestidn de firmantes de los documentos de expedientes y sus sustitutos.

» Posibilidad de incluir datos de georeferenciacién y referencia catastral en los
expedientes.

Sede electrénica y Registro Telematico
Portal del ciudadano integrado en SEGUEX (Seguimiento y gestion de expedientes).
Portal publico que permite al ciudadano identificarse a través de certificado digital o DNI

electronico para iniciar tramitaciones con el Ayuntamiento o consultar el estado y documentacion de
cualquier registro o expediente.

Permite la gestion digital de todos los expedientes del Ayuntamiento, permitiendo la
tramitacion paso a paso a través procedimientos configurables, inclusién de documentacién en
cada uno de los pasos y consultas tanto de expedientes abiertos como cerrados.

Descripcion de las utilidades:

» Presentacion de registros telematicamente con posibilidad de adjuntar documentacion.

« Consulta de estado de tramitacion de expedientes y sus documentos con visualizacion de
los mismos.

+ Visualizacién de documentos electrénicos mediante cddigos de verificacion.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000. También accede a datos
externos como al PADRON MUNICIPAL cuya base de datos es INTERBASE.
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Registro y Tramitacion de e-Facturas y de facturas digitalizadas recibidas en soporte papel.

Modulo integrado en SEGUEX (Seguimiento y gestion de expedientes). Modulo que gestiona las
facturas electronicas recibidas desde FACe (Punto General de Entrada de Facturas Electrdnicas de la
Administracion General del Estado) y las facturas digitalizadas llegadas en papel.

Recepcion automatica de facturas de la plataforma FACe (Punto General de Entrada de Facturas
Electronicas de la Administracion General del Estado) a través de servicios web que depende del
ministerio de industria, energia y turismo y del ministerio de Hacienda y Administraciones publicas.

Registro de las facturas recibidas en soporte papel, incorporando el documento digitalizado.

Tramite digital completo a través de los Cddigos DIR3 de las facturas recibidas y firma digital de
todos los pasos (aceptacion, conformacion, aprobacion, rechazo...).

En todo caso, se requiere el cumplimiento de la Ley 25/2013, de 27 de diciembre, de impulso de
la factura electrdnica y creacion del registro contable de facturas en el Sector Publico y de las normas
técnicas de desarrollo.

Descripcion de las utilidades:

» Recepcion automatica de facturas de la plataforma FACe (Punto General de Entrada de Facturas
Electrénicas de la Administracion General del Estado) a través de servicios web que depende del
ministerio de industria, energia y turismo y del ministerio de Hacienda y Administraciones
publicas.

«  Supervision previa al registro por el negociado de Contabilidad.

» Creacién y Gestion de cddigos DIR3, modulacion de la tramitacién y aprobacion de las facturas
con la modulacion de los firmantes (conformacion y visto bueno) por las unidades tramitadoras.

» Gestién de firmas de todos los tramites anteriores de las facturas, desde la recepcion hasta el
pago.

« Consulta de estado de las facturas en cada momento.

» Actualizacion de los estados de las facturas en FACe seglin el estado que tengan en el
Ayuntamiento (aceptada, rechazada, conformada, fiscalizada, aprobada, pagada).

« Vinculacién con los programas de Contabilidad y Gestion de Facturas, de forma que permita la
inclusién automatica de documentacion e informacién en ambos sentidos.

« Inclusion de la factura en el expediente correspondiente o creacidn del mismo.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000.

Firma electronica

Maodulo de firma electronica de documentos ya sean de expedientes generados en la aplicacion o
documentos recibidos de otras aplicaciones (documentos contables, ordenes de gasto...), que permite al
usuario firmar digitalmente documentos o realizar peticiones de firma sobre documentos a otros usuarios
del Ayuntamiento los documentos e incluirlos automaticamente en sus expedientes.

Descripcion de las utilidades:

»  Peticion de firma electronica de documentos entre usuarios.
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« Posibilidad de inclusién de los documentos firmados en los expedientes previamente definidos.

«  Firma electrénica de documentos mediante relaciones de documentos o en bloque.

» Rechazo peticiones de firma de documentos.

« En el caso de las facturas, comunicacion del estado de firma al programa de gestion de facturas,
para permitir su aprobacion.

« En el caso de propuestas de gasto, comunicacion al programa de gestion de ordenes de gastos
de la autorizacion necesaria para su tramitacion.

APLICACIONES DE LOS DEPARTAMENTOS

Gestion de Archivo Municipal (INTsa — SIRAL - wGesArc)

Aplicacion para la gestion, localizacién, consulta y préstamo de todos los documentos
generados por el Ayuntamiento, mediante tipos documentales, descriptores, geograficos y
onomasticos.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
Gestion de Actas (INTsa — SIRAL - wGesAct)

Aplicacion para la elaboracion y consulta de actas, decretos, traslados, notificaciones y
certificaciones.

Descripcion de las utilidades:

- Consulta del contenido de cualquier acta desde el afio 1992.
- Generacion de cddigos de correos para el envio por dicha entidad.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
Archivo historico de Actas (INTsa — SIRAL - wArcAct)

Aplicacién para la gestion, archivo y consulta de las actas, decretos y notificaciones del
Ayuntamiento.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

Registro Historico (INTsa — SIRAL — wRegGen)

Descripcion funcional:
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Aplicativo cuya funcion es la compulsa digital de todos los documentos que entran y
salen del Ayuntamiento

Descripcion de las utilidades:

- Seguimiento digital de la tramitacion del registro.

- La posibilidad de consultar y visualizar los registros desde el afio 1999 hasta 2010, afho
en la que se implanta el nuevo mddulo de “Registro de entrada y salida”. Para facilitar la
busqueda de cualquier registro, existe la posibilidad de filtrar por cualquier campo que
compone el registro

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

CONTABILIDAD/INTERVENCION
Contabilidad (INTsa — SIRAL — wConAdl)

Aplicativo relacionado con SEGUEX (Seguimiento y gestién de expedientes) que gestiona
la contabilidad del Ayuntamiento que en todo caso debera cumplir con los requisitos y
relaciones de la Orden HAP/1781/2013, de 20 de septiembre, por la que se aprueba la
Instruccion del modelo normal de contabilidad local.

Descripcion de las utilidades:

- Permite el envio de la documentacién contable para su firma e insercidén y tramitacién
en el expediente correspondiente.

- Traspaso de datos al presupuesto de gastos (corriente y cerrados) desde el aplicativo
‘Registro de facturas, tesoreria y prevision de pagos'.

- Envio y sustitucidon, a SEGUEX, de la documentacion generada del presupuestos de
gastos (corrientes, cerrados) para la firma de los claveros que cada documento tenga
definido.

- Envio y sustitucion, a SEGUEX, de la documentacion generada del presupuestos de
ingresos (corrientes, cerrados) para la firma de los claveros que cada documento tenga
definido.

- Generacién automatica de expedientes en SEGUEX desde cada mddulo de los
presupuestos.

- Informes Orden HAP/2015/2012, por la que se desarrollan las obligaciones de suministro
de informacion prevista en la Ley Organica 2/2012, de 27 de abril, de Estabilidad
Presupuestaria y Sostenibilidad Financiera:

o Informe de ejecucion trimestral con posibilidad de guardar los datos
comunicados a la fecha de la solicitud.
o Ficheros XBRL de los informes, conforme a lo solicitado en la plataforma
MHAP:

» Informacion anual y trimestral del Plan de Ajuste.
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» Informacidon Presupuestaria: Aprobacién, Ejecucion trimestral,
Liquidacion y Plan Presupuestario a Medio Plazo.

- Generacidn ficheros para la Comunidad de Madrid relativos a la aprobacion y liquidacion
de los Presupuestos (.PRE y .LIQ).
o Generacién de informes Cuenta General para aplicacion Camara de
Cuentas MEDIANTE Generacion fichero XML de los informes de la Cuenta
General, conforme a los requerimiento técnicos solicitados por el Tribunal y la
Camara de Cuentas en cada ejercicio.

- Informes del Estado de la Deuda para comunicacion CIRBE.

- Modulo de verificacion de los posibles errores ocurridos por cualquier eventualidad o
error informando del asiento en el que se ha producido el error, de las cuentas
descuadradas, de los terceros con saldo contable erréneo y de las aplicaciones
presupuestarias con crédito vinculado negativo.

- Mobdulo de facturas emitidas, generacién, emision informe facturas emitidas e
informacién para cumplimentar modelo 347.

- Moddulo de emisidn de informes de ejecucidn presupuestaria de ejercicios corrientes y de
cerrados, conjunta y separadamente, por las diferentes clasificaciones (organica,
funcional y econdmica) y en los diferentes niveles de agregacion y desagregacion tanto
de gastos como de ingresos, asi con la posibilidad de exportar dichos informes a excel,
pdf y word.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

Registro de avales y fianzas

Integrado dentro del mddulo de Contabilidad y relacionado con el SEGUEX (Seguimiento
y gestion de expedientes), cuyas funciones es registrar y en su caso contabilizar los AVALES Y
FIANZAS, tanto recibidos como constituidos y su devolucion.

Descripcion de las utilidades:

- Permite el envio de la documentacion al SEGUEX.

- Emision del recibo para su entrega al depositario del aval.

- Permite la busqueda de los avales por importe, depositario, nUmero de aval....

- Emision de informes y su exportacién a diferentes formatos (pdf, Excel...) segln
busqueda previa.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
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Gestion de inmovilizado

Integrado dentro del mddulo de Contabilidad que gestiona el inmovilizado, su
amortizacion y contabilizacién.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

Descripcion de las utilidades:

- Emision de informes del inmovilizado fecha de compra, proveedor, con la posibilidad de
realizar automaticamente el asiento anual de amortizacion.

- Emision de informes del inmovilizado y la amortizacién anual, con la situacion de cada
uno de ellos, y si se ha realizado la totalidad de la amortizacion.

- Posibilidad de exportar a diferentes formatos (pdf, Excel...) segiin busqueda previa los
anteriores informes.

Registro de facturas, tesoreria y prevision de pagos (INTsa — SIRAL — wTesAdl)
Mddulo relacionado con el SEGUEX (Seguimiento y gestion de expedientes) y con el
modulo de Contabilidad, gestiona el registro de facturas, tanto manuales como las recibidas

desde la plataforma FACe.

Descripcion de las utilidades:

- Vinculacion con los programas de Contabilidad y SEGUEX, de forma que permita la
inclusion automatica de documentacién e informacidén en ambos sentidos

- Informacién de las facturas recibidas por la plataforma FACe que no han sido
supervisadas.

- Informacion de los pagos pendientes cuya fecha de vencimiento se ha sobrepasado.

- Definicion de diferentes tipos de factura (factura, factura recapitulativa, tique,
subvencidn, liquidacion de obra, Ultima liquidacion de obra, tasa)

- Definicion de los tipos forma de tramitacion (domiciliada, anticipo de caja fija, gastos a
justificar, suplidos, pagos fijos)

- Definicion del estado de la factura en el momento del registro, a efecto de los informes
de morosidad (pendiente, pago anticipado o compensado)

- Informacion, mediante vinculacion con el expediente de contabilidad, de la existencia de
crédito.

- Comprobacion de firmas de las facturas en SEGUEX de la unidad tramitadora, tanto por
la parte técnica, politica y econémica.

- Generacion de relaciones de facturas para su aprobacion generacion automatica de
expediente SEGUEX y firma del responsable econémico.

- Verificacion de facturas aprobadas para su contabilizacion.

- Control de documentos pendientes de pago y pagados, para realizar los informes de
morosidad.
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- Generacion de relaciones de pago, archivo bancario, posibilidad de inclusién en
expediente SEGUEX, inclusion de justificantes de pago bancarios en su expediente
correspondiente.

- Posibilidad de imputar porcentualmente facturas a proyectos de gastos.

- Mdédulo terceros

0o Gestidn de la base de datos.

o Informe de los saldos contables

o Informe de los documentos pendientes de pago
o Informe de los documentos pagados.

- Gestion de unidades de gasto con financiacién afectada, imputacién de facturas al
madulo.

o Informes de desviaciones (por unidad de gasto y por agente), del ejercicio,
acumuladas y anteriores, positivas y negativas.

- Emision del Cuaderno 34 (SEPA) para generar el fichero que se remite a los bancos,
para realizar las transferencias de los pagos de facturas.

- Gestion y contabilizacion de ndminas, vinculado con el programa de contabilidad,
permitiendo la imputacién del gasto a la unidad de gasto con financiacién afectada
correspondiente.

- Informes IRPF para declaracién mensual

- Informes Impuestos Deducibles.

- Informes modelo 347.

- Informes Libro de Registro de facturas recibidas.

- Informes Disconformidad y Reparo.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

Gestion de Presupuestos (INTsa — SIRAL — wPreAdl)

Mddulo que extrae datos contables para realizar la confeccion del presupuesto del
ejercicio posterior.

Descripcion de las utilidades:

- Creacion del presupuesto de Gastos con los estados vinculados en las diferentes
clasificaciones organica, funcional y econdmica en todos sus niveles de agregacion y
desagregacion. Emision de informes y posibilidad de exportar a diferentes formatos (pdf,
Excel)

- Creacion del presupuesto de Ingresos con los estados vinculados en las diferentes
clasificaciones organica y econdmica en todos sus niveles de agregacion vy
desagregacion. Emision de informes y posibilidad de exportar a diferentes formatos (pdf,
Excel)

- Consolidacién del Presupuesto de las diferentes entidades y Presupuesto General.
Emision de informes y posibilidad de exportar a diferentes formatos (pdf, Excel).
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- Creacion del anexo detallado de inversiones. Emisién de informes y posibilidad de
exportar a diferentes formatos (pdf, Excel).

- Creacion del anexo de personal. Emision de informes y posibilidad de exportar a
diferentes formatos (pdf, Excel).

o Emisién de Informes ISPA

o Emision de Informes mediante diferentes criterios de busquedas (Tipo,
programa, apellidos, clasificacion puesto de trabajo, escala, grupo... ), y
posibilidad de exportar a diferentes formatos (pdf, excel)

- Almacenamiento de versiones.

- Histdrico presupuestos aprobados.

- Apertura del presupuesto de gastos e ingresos una vez aprobado en el programa de
Contabilidad.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
Gestion del Presupuesto de Tesoreria (INTsa — SIRAL — wPreTes)

Mddulo que a partir de los datos obtenidos del programa de contabilidad del ejercicio
anterior, genera el presupuesto de tesoreria del ejercicio en curso, actualizacion de datos reales

y visidn de la situacion real y tedrica de la tesoreria del ayuntamiento.

Descripcion de las utilidades:

- Vinculacién con el programa de Contabilidad
- Informe para incluir su presentacion en la plataforma MINHAP

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

Informes de estabilidad presupuestaria (INTsa — SIRAL — wEstSos)

Mddulo que realiza una ‘foto fija’ de la situacién de la contabilidad para realizar los
informes necesarios legalmente, asi como la generacion de archivos para su exportacion para
las entidades que lo soliciten.

Descripcion de las utilidades:

- Informes Orden HAP/2015/2012, por la que se desarrollan las obligaciones de suministro
de informacion prevista en la Ley Organica 2/2012, de 27 de abril, de Estabilidad
Presupuestaria y Sostenibilidad Financiera.

o Informe de ejecucién trimestral con posibilidad de guardar los datos comunicados
a la fecha de la solicitud.
- Generacion de ficheros e informes referentes a la estabilidad presupuestaria
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o Ficheros XBRL de los informes, conforme a lo solicitado en la plataforma MHAP:
= Informacién anual y trimestral del Plan de Ajuste.
= Informacidn Presupuestaria: Aprobacién, Ejecucion trimestral, Liquidacion
y Plan Presupuestario a Medio Plazo.

Contabilidad histdrica (INTsa — SIRAL — wConPre)

Gestidn y consultas de datos contables desde 1997 del Ayuntamiento.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

Archivo documental (INTsa — SIRAL - wArcDoc)

Aplicacién que permite archivar y consultar la documentacién digital de los expedientes
contables y su soporte documental de los expedientes Seguex y viceversa a través de consultas
fusionando los datos de expedientes y los datos contables.

Descripcion de las utilidades:

» Vinculacién con los programas de contabilidad y SEGUEX.

» Consultas mediante datos de expedientes o datos contables.

« Visualizacion de documentos digitales.

+ Descarga de la documentacién de los expedientes de forma individual o del
expediente completo.

« Posibilidad de gestidn y ordenacidn de los expedientes.

« Impresién de indice.

Descripcion técnica:

No utiliza ninguna base de datos propia, se alimenta de base de datos de Microsoft
Visual FoxPro (DBF) y de Microsoft SQL Server 2000

Propuestas y ordenes de gastos (INTsa — SIRAL — wOrdGas)

Aplicacién que permite la gestion y tramitacion de las propuestas y érdenes de gasto.
Esta directamente relacionada con SEGUEX, enviando la documentacion a éste mediante
servicios web e intercambiando datos para el correcto seguimiento de las propuestas y érdenes
de gastos. Asimismo se vincula con el programa de contabilidad, verificando aplicaciones
presupuestarias, crédito disponible y documentos contables.
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Descripcion de las utilidades:

» Creacidn de propuestas de gastos, permitiendo la inclusién de la documentacion
de soporte acreditativa del gasto (presupuesto, informes...), permitiendo el envio
de esta documentacion a SEGUEX, con generacion automatica del expediente.

« Comunicacion con SEGUEX para verificacion de la autorizacion de las propuestas
de gastos mediante firma digital

« Tramitacion de la orden de gasto, una vez autorizada la propuesta, vinculado a
su vez con Contabilidad para el intercambio de datos contables y con posibilidad
de incorporar informes.

 Fiscalizacion de las érdenes de gastos mediante firma electrdnica.

« Envio de documentos a SEGUEX para su firma digital e inclusion en expedientes.

» Informes Disconformidad y Reparo.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)

OTRAS APLICACIONES

Archivo Fotografico (INTsa — SIRAL — wArcFot)

Gestion, archivo y consulta a través de descriptores, onomasticos y geograficos de
fotografias del gabinete de prensa

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
Gestion Centros Culturales (INTsa — SIRAL — wGesCul)

Esta aplicacion tiene la funcidon de gestionar la base de datos de los alumnos, profesores
y actividades que gestiona el servicio de Cultura.

Descripcion de las utilidades:

- Gestion y generacion automatizada de los recibos bancarios y generando el Cuaderno 19
(SEPA) para la domiciliacion de recibos.

- Generacion de etiquetas de direccion de correo para el envio de documentacion a los
alumnos.

- Impresion de los carnets para los alumnos.

- Posibilidad de inclusién de la documentacion digitalizada del alumno.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000
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Gestion de Escuela de Musica (INTsa — SIRAL — wEscMus)

Esta aplicacion tiene la funcidon de gestionar la base de datos de los alumnos, profesores
y actividades que gestiona la Escuela de Musica.

Descripcion de las utilidades:

- Gestion y generacidon automatizada de los recibos bancarios.

- Generacion de etiquetas de direccion de correo para el envio de documentacion a los
alumnos.

- Impresion de los carnets para los alumnos.

- Posibilidad de inclusién de la documentacion digitalizada del alumno.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000
Gestion de Servicio de Juventud (INTsa — SIRAL — wGesJuv)

Esta aplicacién tiene la funcion de gestionar la base de datos de los alumnos, profesores
y actividades que gestiona departamento de Juventud.

Descripcion de las utilidades:

- Gestion y generacidon automatizada de los recibos bancarios.

- Generacion de etiquetas de direccion de correo para el envio de documentacion a los
alumnos.

- Impresion de los carnets para los alumnos.

- Posibilidad de inclusién de la documentacion digitalizada del alumno.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000
Gestion de Cementerio (INTsa — SIRAL — wCemMun)
Aplicacién que gestiona el cementerio municipal del Ayuntamiento. En proceso de

inclusion con el mddulo de SEGUEX (Seguimiento y gestion de expedientes).

Descripcion de las utilidades:

- Generacion de notificaciones de la caducidad de la concesion del uso de unidades de
enterramiento.
- Generacion de la licencia de concesion temporal del uso de unidades de enterramiento.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
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Gestion de Inventario de Informatica (INTsa — SIRAL — wInvInf)

Aplicacion dirigida a la gestion del inventario informatico y las incidencias informaticas
del Ayuntamiento.

Descripcion de las utilidades:

- Ficha detallada de cada puesto, pudiendo incluir el albaran compra de cada componente
del equipo. Dentro de esta ficha, se podra visualizar el historial del puestos, es decir,
posibilidad de sacar informes sobre las incidencias relacionadas con el equipo 6 los
diferentes usuarios que lo han utilizado ...

- Gestionar los usuarios del dominio del Ayuntamiento, relacionando dicho usuario con sus
diferentes aplicaciones que utiliza.

- Gestionar el material “no” informatico (camaras de fotos, camaras de videos,
proyectores,...) prestado a los diferentes departamentos del ayuntamiento.

- Gestionar el correo electrénico del ayuntamiento.

- Gestionar los diferentes elementos de la red que se utiliza en el Ayuntamiento.

- Gestionar los usuarios y contrasefias de las diferentes aplicaciones ajenas al
Ayuntamiento.

- Gestionar los diferentes manuales, tanto generales como propios del departamento.

- Gestionar la telefonia, tanto fija como movil, del Ayuntamiento de Guadarrama. Se
gestiona todos los teléfonos moviles, las lineas telefénicas y qué relacion tiene entre
ellas. También posee un registro de incidencias tanto de los terminales como de las
lineas.

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
Gestion de Perros Peligrosos (INTsa — SIRAL — wPerPel)

Esta aplicacién esta relacionada con SEGUEX (Seguimiento y gestion de expedientes) y
con el mddulo de “Registro de entrada y salida”. Esta aplicacidn tiene la funcion de gestionar la

base de datos de los perros peligrosos del municipio.

Descripcion de las utilidades:

- Ademas de gestionar la base de datos, se podra gestionar tanto la expedicion de
licencias como la gestion de las sanciones.

- Como cualquier documento que entre y salga del Ayuntamiento se hace a través del
moddulo del “Registro de entrada y salida”, cualquier documentacion aportada para la
expedicion de la licencia o para las notificaciones de las sanciones se realizara mediante
este modulo.

- La aplicacién esta en constante crecimiento ya que se implementaran nuevas mejoras
segun lo requieran el departamento dependiente de esta aplicacion.
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Gestion de Espectaculos (INTsa — SIRAL — wGesEsp)
Aplicacion que permite la gestion de cualquier espectaculo que realice el Ayuntamiento.

Descripcion de las utilidades:

- Gestidn e impresion de entradas.
- Realizacién del informe de caja exigido por el departamento de tesoreria y contabilidad.
- Gestion e impresion de abonos.

Descripcion técnica:

La base de datos esta realizada en Microsoft SQL Server 2000

Gestion de Patrimonio y Servicios (INTsa — SIRAL — wMedAmb)

Aplicacion que gestiona expedientes creados en SEGUEX afiadiendo mas informacion y
llevando un registro de los datos de medioambiente, ya sean por peticiones o por
requerimientos de los ciudadanos denunciando irregularidades con el medioambiente del
municipio o el mal uso de los vecinos de los servicios municipales, o también sugiriendo
mejoras que ayuden al mantenimiento de los espacios y servicios del municipio.

Esta aplicacion también te permite gestiona los puesto del mercadillo como la gestién
del tanatorio.

Descripcion de las utilidades:

- Posibilidad de imprimir un plano del mercadillo municipal

Descripcion técnica:

La base de datos esta realizada en Microsoft Visual FoxPro (DBF)
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ANEXO V.- DESCRIPCION DE LA TAREAS A REALIZAR EN CUANTO AL
MANTENIMIENTO PREVENTIVO Y CORRECTIVO GENERAL DEL
EQUIPAMIENTO.

A.- MANTENIMIENTO PREVENTIVO

Consistird en la revision periddica de determinados aspectos, tanto de hardware como de
software, del sistema informatico del Ayuntamiento de Guadarrama. Al menos con una periodicidad
mensual se debera llevar a cabo, entre otros:

- Limpieza del registro y archivos temporales.

- Limpieza de virus y software malintencionado.
- Revision general de los equipos.

- Revision del estado de la red.

- Revision de los servidores de datos

- Revisar las copias de seguridad de los servidores de datos.

- Comprobacion de funcionamiento de todos los programas y dispositivos con los nuevos sistemas
operativos.

- Limpieza y engrase de las impresoras.

- Borrado de los archivos temporales de cada uno de los ordenadores.

- Revisar el tamafio de los buzones de correo para que no llegue a su limite.

- Realizar un testeo de virus a nivel general.

- Elaboracion de manuales de instalacion de los equipos y del software utilizado.

- Registrar errores de usuario y elaborar manual para su solucion.

B.- MANTENIMIENTO CORRECTIVO

Se considera mantenimiento correctivo al servicio que se realiza a peticion del Ayuntamiento de
Guadarrama para solucionar una anomalia o averia (hardware, software) que se presente en cualquiera
de los equipos o en la red de datos o en los demas sistemas objeto del contrato. La reparacion se
realizara en la ubicacion donde se encuentre el equipo averiado y con el uso de recambios originales o
de las mismas caracteristicas y funcionalidades. En el caso de no poder realizar la reparacion en la
ubicacion original se retirara el equipo, previa sustitucion del mismo por uno de similares caracteristicas.
Todo ello con el objetivo de que los usuarios afectados puedan llevar a cabo sus actividades con la
menor interrupcion posible. Es obligacion del adjudicatario dejar el equipo en perfecto funcionamiento o
en su caso su sustitucion permanente previa autorizacién del Ayuntamiento. Se asimila al concepto de
averia el desgaste por el uso normal de los equipos. Quedan excluidas las averias producidas por
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sucesos anormales o imprevisibles, y aquellas producidas por una manipulacion errénea o fraudulenta,
no imputable al adjudicatario, que origine dafos importantes o rotura de algin elemento o componente
significativo. La subsanacion o reparacion de averias se realizara segun la metodologia de trabajo propia
del adjudicatario Respecto a las reparaciones de los equipos o sustitucion de los mismos, se exigira a la
empresa adjudicataria que el equipo en cuestiébn, una vez resuelta la incidencia, quede en
funcionamiento, con las comunicaciones operativas y que se le hayan realizado todas las actuaciones
necesarias. Si es necesaria la retirada de un PC o servidor la empresa adjudicataria estara obligada a
retirar del citado equipo el disco duro para incorporarlo en el equipo de sustitucion. En caso de que el
problema sea el disco duro, debera tomar las precauciones oportunas para salvar la informacion. Todos
los gastos derivados de cualquier clase de operacion exigida por la reparacion o sustitucion de equipos,
incluido el movimiento o retirada de los mismos, seran por cuenta del adjudicatario, no pudiendo éste
reclamar abonos por estos conceptos.

Dentro del mantenimiento preventivo se incluiran la ejecucion de las tareas que a continuacion se
detallan, y cualquier otra que teniendo que ver con el objeto del presente contrato pueda demandar el
Ayuntamiento de Guadarrama...

- Administracion del dominio Windows (Active Directory):
- Creacion del dominio
- Creacion de usuarios y de grupos
- Permisos para cada usuario
- Unidn y gestion de todos los ordenadores en el dominio

- Administracion de los servidores de datos:
- Gestionar los permisos de lectura y escritura para cada usuario en los diferentes directorios de
los servidores.
- Gestionar las copias de seguridad de los servidores de datos.

- Instalacion de sistemas operativos:
- Formateo de equipos.
- Instalacion de los diferentes sistemas operativos (Windows xp/vista/7/8/10)
- Instalacion de todos los dispositivos y los drivers necesarios para cada ordenador.

- Instalacion y mantenimiento de software propio o programas externos.
- Instalacion de los programas que necesita cada usuario, ya sean propios o externos
- Configuracion del acceso a los datos de cada unos de los programas.
- Reparacion de errores que puedan aparecer en los programas.

- Configuracion y mantenimiento de la red.de fibra optica y de cable UTP:
- Instalacion de cableado UTP para nuevos puestos.
- Reparacion del cableado UTP.
- Instalacion de conectores RJ-45 macho y hembra.
- Instalacion de patch pannel.
- Cambio y gestion de switch.
- Gestionar la red de fibra que existe entre los diferentes edificios (Incluidos los enlaces o
instalaciones que lo solicitan).

- Configuracion y mantenimiento de los ordenadores, monitores, impresoras, escaneres,
fotocopiadoras y demas dispositivos:

- Gestionar la compra de nuevos ordenadores y demas dispositivos.

- Configuracion de cada ordenador a gusto de las preferencias del usuario.

- Configuracion de las propiedades de las impresoras para que el ahorro sea el maximo posible.

- Configuracion de los escaneres en cada unos de los ordenadores.
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- Cambio de discos duros, tarjetas de red, lectores de cds, microprocesadores, tarjetas graficas,
placas base y demas dispositivos del ordenador.

- Reparacion de placas bases tanto de ordenadores como de monitores.

- Reparacion y cambio de piezas de impresoras laser, de tinta o de etiquetas.

- Reparacion de portatiles: cambio de disco duro, de pantalla, teclado, ratén o cualquier otro
dispositivo que lo necesite.

- Gestion del servicio de correo electroénico.
- Creacion y configuracion de cuentas de correo en el servidor.
- Configuracion de cada cuenta en el ordenador que corresponda.
- Configuracion de cuotas y reenvios de cada una de las cuentas.
- Configuracion del programa de correo electrdnico a gusto de las preferencias del usuario.

- Administracion y configuracion la red de telefonia fija.
- Gestionar la centralita de telefonia fija.
- Gestionar y configurar el tarificador de llamadas de la centralita.
- Instalacion de cableado y de teléfono para extensiones nuevas.
- Gestionar las averias de las lineas fijas.
- Descargar cada mes la facturacion para incluirla en el programa del proveedor

- Administracion y configuracion la red de telefonia movil.
- Gestionar todas las lineas moviles a través de la pagina web del proveedor.
- Reunirse con el comercial
- Gestionar la compra de nuevos teléfonos maviles.
- Gestionar las averias de los moviles.
- Configuracion de los mdviles, instalaciéon de apps y configuracion de cuentas de correo
corporativas en cada dispositivo.

- Recuperacion de datos eliminados o destruidos.
- Recuperacion de archivos de los usuarios borrados por error.
- Recuperacion de archivos de los discos duros averiados.

- Inventario y control tanto de hardware como de software.
- Gestionar el inventario de todos los ordenadores y dispositivos.
- Gestionar el inventario de todo el software utilizado.

- Deteccion y eliminacion de virus y/o programas espias.
- Eliminacion de virus que hayan podido entrar en los ordenadores.

- Formacion a los usuarios.
- Formar a los usuarios para el uso del ordenador, dispositivos y de los distintos programas
instalados.
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ANEXO V.- PERFIL TECNICO MINIMO QUE DEBEN CUMPLIR LOS MEDIDO S
HUMANOS AFECTOS AL CONTRATO.

Medios humanos —SOPORTE HARDWARE. La empresa adjudicataria debera adscribir a la prestacion al
contrato como minimo los siguientes recursos humanos:

Categoria Recursos Horas

ordinarios anuales

totales.

Jefe de Proyecto 1 75

Consultor Analista 1 1.100
Analista Programador 2 1.472
Técnico de sistemas/seguridad/apoyo 1 1564
TOTAL CONTRATO 5 4.211

Con independencia del soporte-asistencia técnica presencial, el adjudicatario debera disponer de soporte
telematico de respuesta inmediata para asegurar el servicio prestado in situ, ante posibles incidencias o
demandas por parte del Ayuntamiento a las que los técnicos desplazados no puedan dar respuesta.

La asistencia técnica y soporte a prestar para el desarrollo del presente contrato debera ser presencial en
el horario habitual del Ayuntamiento de Guadarrama, con independencia de las tareas especificas que
deban desarrollarse fuera del horario habitual, corriendo por cuenta del contratista todos los gastos
necesarios de horas extraordinarias o contratacion de nuevo personal para la ejecucion de estas tareas ,
asi como licencias, equipos especificos, vehiculos de transporte para el traslado de equipamiento entre
las distintas dependencias municipales, programas de terceros, autorizaciones, etc.

La valoracion final de la productividad y calidad de los trabajos de las personas que realizan la
asistencia técnica corresponde al Ayuntamiento de Guadarrama, pudiendo éste solicitar el cambio de
cualquiera de los componentes del equipo de trabajo, con un preaviso de 15 dias. Si fuera la empresa
adjudicataria la que propusiera el cambio de una de las personas del equipo de trabajo por causas
ajenas al Ayuntamiento, ésta debera también solicitarlo por escrito, con 30 dias de antelacion, y la
persona a reemplazar y la que deba sustituirla deberan coincidir, durante un periodo minimo de dos
semanas, sin coste adicional para el Ayuntamiento. Si por causas imputables a la empresa no fuera
posible dicho solapamiento, las tres primeras semanas de trabajo del sustituto no se facturaran.

El adjudicatario deberd presentar los curriculum vitae de todo el personal que componga el equipo
técnico asignado al desarrollo del presente contrato que debera responder a los perfiles que se detallan a
continuacion:
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PERFILES:

Categoria: Jefe de Proyecto (JP)

Conocimientos previos

Conoce en profundidad el sistema en que trabaja y posee conocimientos del area de negocio
del proyecto que le permiten tener un lenguaje comun con los usuarios.

Debe tener el conocimiento suficiente y la experiencia en gestion de grupos humanos y
administracion de proyectos como para guiar de una manera eficaz a los miembros del
equipo de trabajo, establecer la adecuada relacidon con el darea usuaria y mantener
correctamente los canales de comunicacion con los elementos decisorios de la
organizacion.

Tareas/Responsabilidades

Es responsable de la organizacion, del desarrollo y control permanente del proyecto,
supervisando el ajuste a los programas y objetivos iniciales establecidos. Desarrolla el plan de
trabajo y elabora informes periddicos de avance.

Establece una comunicacion efectiva con los usuarios/clientes finales y supervisa la
comunicacion que se establezca a niveles inferiores. Identifica problemas, desarrolla
soluciones y recomienda acciones. Garantiza la calidad de los productos finales.

Propone al cliente la aprobacion de los hitos establecidos en el proyecto, solicitando su
concurso en caso necesario para el tratamiento de asuntos extraordinarios.

Propone la participacion de expertos funcionales. Planifica y organiza la formacién de usuarios.
Dirige la elaboracion de propuestas u ofertas y presentaciones divulgativas del Sistema.

Experiencia previa para la capacitacion en el puesto

10 afios como minimo desarrollando tareas de Jefe de Proyecto.

Categoria: Consultor Analista (CA)

Conocimientos previos

Posee los conocimientos profundos del entorno logico del proyecto.

Posee conocimientos de informatica general que permiten identificar y afrontar los
problemas de integracién con otros campos o entornos técnicos.
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Domina la metodologia de desarrollo de sistemas.
Conoce los conceptos basicos del area de negocio del proyecto.

Tareas/Responsabilidades

Puede realizar las asignadas al Analista-Programador.

Obtiene informacién para la realizacion o mejora de médulos. Mantiene relaciéon con usuarios
finales y con el responsable funcional del proyecto.

Realiza el disefio funcional y técnico del sistema o de modulos en sistemas complejos.

Revisa el disefio detallado de modulos y la programacion del equipo, comprobando que
los programas se adecuan a los requisitos.

Analiza incidencias.
Define, planifica y realiza la prueba del sistema y la conversion.
Participa en la elaboracién y realizacion de presentaciones divulgativas del Sistema.

Supervisa un pequefio equipo, responsabilizandose de la consecucion de objetivos a corto
plazo.

Experiencia previa para la capacitacion en el puesto

6 afnos como minimo desarrollando tareas de Consultor Analista Funcional u 8 afios como minimo entre
las categorias de Analista Programador.

Categoria: Analista Programador (AP)

Conocimientos previos

Posee los conocimientos necesarios del entorno logico del proyecto para desarrollar su trabajo
diario. Muy especializado en labores de construccion de programas y en las herramientas que
la facilitan.

Tiene los conocimientos del entorno del proyecto que le permiten evaluar sus posibilidades
técnicas y los necesarios de informatica general para desarrollarlos.

Conoce funcionalmente el modulo o modulos del sistema.
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Tareas/Responsabilidades

Puede realizar las asignadas al Programador.

Obtiene informacion del usuario en colaboracion con su superior para la realizacion de
modulos del sistema.

Colabora en el disefio técnico de mddulos con un cierto grado de supervision.
Asigna tareas a muy corto plazo a una o dos personas y supervisa la programacion.

Experiencia previa para la capacitacion en el puesto

3 afios como minimo desarrollando tareas de Analista Programador o 6 aflos como minimo entre las
categorias de Programador.

Categoria: Técni A n Sistem ri TA

Conocimientos previos

Conocimientos en varios campos (comunicaciones, bases de datos, etc.) en diversos entornos y
medios de otros campos.

Conocimientos en reparacion de ordenadores, portatiles, impresoras y dispositivos.
Conocimientos en redes de datos, tanto de fibra optica y cableado UTP, como WiFi.
Conocimientos en telefonia, tanto fija como movil.

Conocimientos medios sobre SI y metodologias.

Formacién practica sobre el funcionamiento de cualquier equipo, software, método o
procedimiento que haya sido modificado o implantado.

Tareas/Responsabilidades

Mantenimiento seguridad perimetral, firewalls.

Mantenimiento y despliegue de sistemas de seguridad en los usuarios (antivirus, antispam,
actualizaciones sistemas operativos, actualizaciones software base...).

Mantenimiento y despliegue centralizado de software en los usuarios. Mantenimiento inventario
de hardware/software de servidores y usuarios. Control de los sistemas de respaldo.

Seguimiento de incidencias hardware/software en servidores, plataforma Windows-Intel, Linux,
mantenimiento CPD.
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Mantenimiento de plataforma de correo Exchange, altas, bajas, grupos de correo...

Mantenimiento de plataforma de seguridad Directorio Activo del centro. Politicas de seguridad
de DA, grupos y estructura.

Monitorizacion y mantenimiento servicios (DNS, DHCP, Proxy, Correo,
gestién ancho de banda...).

Atencion Usuarios en las consultas de primer nivel de Ofimatica (Microsoft Office,
Outlook, Acrobat, etc.)

Instalacion/Reinstalacion de software Standard (Office, Acrobat, Visio, etc.)

Personalizacion de puesto Cliente (correo, nombre maquina, etc.) Restauracion de
ficheros, carpetas de correo, etc.

Control fisico de Backup.

Mantenimiento y reparacion de ordenadores, portatiles, impresoras y dispositivos.
Mantenimiento de la red de datos, tanto de fibra dptica y cableado UTP, como WiFi.
Reparacion de cualquier averia en la red de datos.

Mantenimiento y configuracion de switches, firewall, balanceadores de carga, etc.
Mantenimiento y reparacion de la instalacion de la telefonia fija.

Configuracion de moéviles Iphone y Android.

Experiencia previa para la capacitacion en el puesto

3 afios como minimo desarrollando tareas similares
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ESTUDIO ECONOMICO DEL SERVICIO OBJETO DE

ESTUDIO ECONOMICO DEL SERVICIO OBJETO DE CONTRATACI ON

A) Gastos de Personal

N2 efectivos

RN R R

Total de
horas de Coste hora
Categoria prestacion de servicio Total coste
de servicio
(1)

Jefe de Proyecto 75 54,3478261 4.076
Consultor Analista 1.100 32,6086957 35.870
Analista Programador 1.472 22,826087 33.600
Técnico Apoyo 1.564 14,9456522 23.375
TOTAL 4.211 96.921

Coste total
anual del
trabajador

100000
60000
42000
27500

J

ornada Coste hora
anual del trabaiador
trabajador J

1840 54,34782609
1840 32,60869565
1840 22,82608696
1840 14,94565217

(1) Horas de prestacion efectiva en las dependencias municipales. Se calcula de la siguiente forma: JP (5%) , CA (60 %), AP (80%) y TASS (85%). El resto del coste
del trabajador no repercutible al contrato sino en la actividad ordinaria de la empresa.

(2) Se incluyen todos los gastos imputables a personal ( retribuciones, seguridad social, formacidn, PRL, desplazamientos, etc.)

B) Bienes y Servicios corrientes

620
622
623
624
625
626
627
628
629

Arrendamiento y canones (3)
Reparaciones y conservacion

Servicios profesionales independientes(3)
Transportes

Primas de Seguros

Servicios bancarios (3)

Publicidad, propaganda vy relac. Publicas (3)
Suministros

Otros Servicios

TOTAL

(3) Se imputan a gastos generales.

1.200,00

2.250,00
1.500,00

3.500,00
1.200,00

9.650,00
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C) Gastos financieros y Amortizacion Inversion

660 Gastos financieros 1.200,00
680 Amortizacidn de vehiculos 2.500,00
681 Amortizacién Equipos informaticos 1.200,00
682 Amortizacion de maquinaria 900,00
TOTAL 5.800,00
TOTAL EJECUCION MATERIAL 112.370,65
Gastos generales 4% 4.494,83
Beneficio Industrial 6% 7.011,93
TOTAL 123.877,41
21 % IVA 26.014,26
TOTAL CONTRATO ANUAL 149.891,66
TOTAL PRECIO DEL CONTRATO ( 4 ANOS) 599.566,65

VALOR ESTIMADO CONTRATO (4+2 ANOS) IVA
excluido 743.264,46
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ANEXO VIl.- REGLAMENTO DE ADMISTRACION ELECTRONICA.
REGLAMENTO PARA LA IMPLANTACION DE LA ADMINISTRACION ELECTRONICA

Y REGULACION DEL REGISTRO ELECTRONICO DEL AYUNTAMIETO DE

GUADARRAMA, publicado en el Boletin Oficial de laoGwunidad de Madrid numero 89 del 16
de abril de 2009.
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ANEXO VlIl.- CRONOGRAMA DEL SERVICIO.

1.- El adjudicatario debera formalizar el Contrato en el plazo de 15 dias habiles desde la notificacion de la
adjudicacion. En el acto de formalizacién del contrato el Ayuntamiento hara entrega de las Bases de
Datos que nutren las diferentes aplicaciones informaticas que se relacionan y describen en el Anexo III
del presente Pliego.

2.- En el plazo de 10 dias desde la formalizacion del contrato, el adjudicatario debera presentar un Plan
de implementacion y migracién a la Administracion municipal de las nuevas aplicaciones ofertadas que
debera contar con una plan de formacion a los usuarios de las mismas que garantice la continuidad de
los servicios.

3.- En el plazo de 5 dias , la Concejalia de Nuevas Tecnologias, previo informe del Informatico Técnico
Municipal, dara el visto bueno al Plan de implementacion y migracion de datos o sefialara, previa
audiencia al adjudicatario, las correcciones al mismo.

4.- En todo caso, adjudicatario debera implementar y migrar los datos a las nuevas aplicaciones conforme
al anterior Plan en el plazo improrrogable de 2 meses desde la formalizacién del contrato. En todo caso,
se debera garantizar la continuidad de los servicios municipales; garantizando la plena funcionalidad de
las utilidades actuales existentes asi como de consultas de histdricos.

5.- Con periodicidad mensual, la empresa adjudicataria elaborara un informe en el que se haga un
balance de los datos mas significativos y, si fuera necesario, proponiendo acciones correctoras al
Ayuntamiento del que se dara cuenta en la reunion mensual con el Responsable municipal.

6.- Anualmente desde la formalizacion del contrato se emitira un informe- Memoria por el adjudicatario
en relacién Servicio contratado.

7.- El adjudicatario debera seguir el calendario de dias festivos propio del Ayuntamiento de Guadarrama y
en el horario de apertura general de las oficinas municipales de lunes a viernes de 07:45 h a 15:15 h.
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ANEXO IX.- DOCUMENTACION TECNICA QUE DEBEN OFERTAR LAS
EMPRESAS LICITADORAS, (SOBRE "C")

La documentacion técnica que deberan incluir los licitadores en el Sobre “C”, sera la siguiente:

19,- Dosier o Memoria en soporte papel que contenga la descripcion técnica y funcional de las
aplicaciones ofertadas con contenido suficiente para poder valorar la adecuacion a los requerimiento
sefialados en los presentes PPT. Junto a dicho dosier se debera aportar en soporte digital (CD, DVD,
memoria USB, ...) las aplicaciones ofertadas al menos en configuracion “demo”.

Serd requisito necesario el cumplimiento de las utilidades funcionales descritas en el Anexo III
independientemente de que se realicen en diferentes aplicaciones o médulos diferenciados de otras de
las sefialadas en dicho Anexo.

20.- Dosier o Memoria de la empresa adjudicataria y en la que, ademas, conste los Perfiles o curriculo de
las personas afectas al contrato.

39.- Memoria descriptiva de las medidas que adoptaran para asegurar la disponibilidad, confidencialidad e
integridad de los datos manejados y de la documentacion facilitada en cumplimiento de la Ley organica
de Datos Personales.
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ANEXO X.- CRITERIOS DE ADJUDICACION.

A.- CRITERIOS DE CARACTER SUBJETIVO (maximo 30 puntos) y en base al Informe del Técnico
Informatico municipal en relaciéon la Descripcion técnica de las aplicaciones a implantar y de los
diferentes Servicios municipales en cuanto a la Descripcion funcional de las mismas. Los informes,
justificadamente, deberan contener una propuesta de valoracion a la Mesa de Contratacion.

La propuesta de los Servicios se basara en la discrecionalidad técnica de los mismos y se basara, entre
otros criterios, en la eficacia y eficiencia en el cumplimiento de las utilidades funcionales descritas,
nuevas funcionalidades ofertadas, facilidad de uso, integracion de aplicaciones, interoperabilidad de
aplicaciones, etc.

B.- CRITERIOS DE CARACTER OBJETIVO -sometido a formulas- ( maximo 70 puntos).

+ Incremento del nimero de horas de prestacion del Servicio sin coste para el Ayuntamiento
(maximo 35 puntos):

- de caracter presencial (maximo 30 puntos):

Incremento de horas de prestacion de

Categoria .. ‘.
g servicio ( maximo 30 puntos)

Consultor Analista maximo 5 puntos.

Analista madximo 12 Se adjudicara 1 punto
p d por cada incremento de
rogramador puntos. 20 horas de servicio o

maximo 13 fraccion.
Técnico Apoyo puntos.

- de caracter "on line" o no presencial (maximo 5 puntos):

, Horas de prestacion de servicio
Categoria .
(maximo 10 puntos)
Se adjudicara 1 punto
Analista maximo 5 por cada 30 horas de
servicio o fraccion
Programador puntos. ofertadas.

« Disminucion del precio del contrato (maximo 18 puntos).
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Por la disminucion del precio del contrato, otorgandole la mayor puntuacion (18 puntos) a aquel licitador
que oferte la mayor baja y cero puntos al tipo de licitacion distribuyéndose proporcionalmente al resto de
los licitadores; en todo caso, para otorgar puntos se debera respetar la siguiente proporcion: 1.500°00
euros minimo de bajada en el precio anual del contrato por cada punto otorgado.

+ Disminucion del plazo de migracidon de datos (maximo 12 puntos).

Por la disminucion del plazo de migracién de datos a las nuevas aplicaciones ofertadas se otorgara 1
punto por cada 5 dias naturales de disminucion.

El cumplimiento del plazo ha de entenderse esencial por lo que de no cumplirse se penalizara conforme
al régimen sancionador del contrato. En cualquier caso de no cumplirse con la baja ofertada sobre el
plazo vy sin perjuicio de lo anterior, se descontara 1.500 euros sobre el precio anual del primer afio de
contrato por cada plazo de 5 dias incumplido.

» Mejoras valoradas sin incremento del precio del contrato (maximo 5 puntos).
Por la oferta de mejoras relacionadas con el objeto del contrato. A tal efecto los licitadores deberan
adjuntar Memoria detallada y valorada de las mismas que sera informada por Ingeniero Técnico
Informatico municipal sobre la valoracion y adecuacion.
Se otorgara 5 puntos al licitador que mayor importe en mejoras oferte y cero al que no oferte
distribuyéndose proporcionalmente la puntuacion en las ofertas intermedias; en todo caso, para otorgar

puntos se debera respetar la siguiente proporcion: 6.000 euros minimo de valoracion de las mejoras por
cada punto otorgado.
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